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摘  要：随着计算机技术的迅速发展，数据越来越多，为了从这些大量数据中获取有用信息，需要对其进行

挖掘，然而，在此过程中不免会造成数据相关者隐私的泄露，如何提高数据的安全性、保护有用信息不被外

泄变得尤为重要。分析了在数据发布和挖掘过程中若干现有数据隐私保护技术的方法，简述了 JTC1 制定的

隐私保护相关国际标准，并根据其不同应用领域提出了未来可能的研究方向。为信息安全领域相关的人员提

供了一定参考基础。   
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Abstract: With the rapid development of the computer technology, there are more and more data in the society. In 

order to acquire knowledge from the large amounts of data, collecting and data mining is necessary. However, the 

privacy information will inevitably be disclosed during the process. So it is particularly important to improve the 

security of data and protect the useful data to avoid being disclosed. Several methods of data privacy preserving 

technology were analyzed when data was processed and briefly discussed the international standards which were 

made by JTC1 about privacy protection. According to its different application fields, the possible future research di-

rections was proposed. Certain reference foundation could be provided for people who were in the field of informa-

tion security. 
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1  引言 

随着社会的进步和信息通信技术的迅猛发

展，数据量越来越多，Google 公司每月处理的数

据量超过 400 PB；百度每天大约要处理几十 PB

数据；Facebook 每天生成 300 TB 以上的日志数

据

[1]
。在信息化时代的今天，数据除了呈现上述

海量性之外，类型也变得繁多起来，以 Web2.0
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技术为基础的新型社交网络，以及云计算、物联

网的兴起，使得越来越多的数据呈现半结构化，

甚至非结构化特性，信息社会已然步入大数据

（big data）
[2]
时代，大数据时代的数据存在多源

异构、分布广泛、动态增长等特点

[3]
，这些数据

价值量大，但价值密度低，在对其进行有效分析

过程中，在得到想要结果时，人们普遍将关注点

集中在如何保证自己的信息不被泄露上。 

数据大多涉及到个人隐私，如病人的病情、

用户的信用卡收支记录、顾客的花费记录等，通

常由于某些原因，人们并不希望自己的信息被他

人知晓。在保护隐私的前提下得到数据分析的有

用结果变得至关重要，然而这不仅需要技术的不

断进步，还需要法律法规和相关标准的完善。这

对很多企业来说既是机遇也是挑战，他们投入巨

大的资金希望得到更及时和有用的信息来满足增

长和盈利需求，例如，作为大数据分析的探路者

和领导者，IBM 自 2005 年至 2012 年，投资 160

亿美元进行了 30 次与大数据有关的收购

[1]
，在

2014 年初，IBM 又投入 10 亿美元组建独立的

Watson部门，率先于业界开展前瞻认知计算实践

[4]
。 

2  隐私保护关键技术 

隐私是伴随着人类社会的形成而产生的，对

于不同国家、地域和对象，概念也会有所不同。

因此，隐私权也作为一项有关隐私的基本人权，

逐渐在各个国家的法律和相关政策条款中出现。

最早涉及隐私权的法律政策文件源于 1890 年

Warren 和 Brandeis 的“The right to privacy”
[5]
，

其中提出“隐私权是个人独处的权利，此权利是

宪法规定的人所共享的自由权利的重要组成部

分”。随着信息技术不断推动人类社会的发展，

一些数据信息被悄无声息地保存在不同的地方，

并且被不正当地使用，进而产生了隐私和安全问

题，人们对隐私保护的呼声越来越高，除了相关

政策的出台，越来越多的人致力于技术层面的研

究，从而产生了大量的方法，隐私保护技术的发

展也逐渐趋于多元化。 

多年前就有不少人致力于对隐私保护技术的

研究。1989 年 Adam 等提出了扰动方法

[6]
；2000

年，Agrawal 等提出了随机化方法

[7]
；2002 年，

Clifton 等提出了安全多方计算（SMC ，Secure 

multi-party computation）技术

[8]
；2004 年，Fienberg

提出了交换方法

[9]
；随后基于博弈论

[10]
的隐私保

护方法的提出也为其注入了新鲜的血液。 

目前，在数据发布过程中，对原始数据采用

失真、匿名、加密等技术，以实现隐私保护；在

数据挖掘过程中，针对关联规则、分类、聚类等，

研究高效的隐私保护的挖掘算法来减少由挖掘所

带来的隐私风险

[11]
。基于以上两个层面，本节主

要介绍数据隐私保护的关键技术。 

2.1  失真技术 

数据失真技术，就是对原始数据进行扰动，

基本思想是隐藏真实数据，只呈现出数据的统计

学特征

[12]
。失真后的数据仍然保持原本的某些特

性不变，但攻击者是不能根据发布的失真数据重

构出真实的原始数据的。失真技术主要包括随机

化、阻塞、变形、交换等，以此来隐藏关联规则。 

2.1.1  随机化 

随机化技术是在原始数据中加入随机噪声，

从而保护敏感数据不被发现。例如，在原始数据

中注入大量伪项，隐藏频繁项集。然而任意地对

数据进行随机化，并不能保证数据和隐私的安全，

文献[13]为此提供了一种基于随机矩阵的数据过

滤技术。同时，文献[14]也提出了一种新的数据

随机处理方法，即部分隐藏的随机化回答方法，

此方法是将数据干扰和查询限制相结合对原始数

据进行变换和隐藏。 

随机化扰动技术可以在不暴露原始数据的情

况下进行多种数据挖掘，比如，在随机扰动后的

数据上估计项集支持度，从而发现规则

[15]
；或者

通过对随机干扰数据的重构，设计高效的分类挖

掘算法，利用重构数据的分布进行决策树分类器

训练，最终得到的决策树可以很好地对数据进行

分类

[16]
。 

2.1.2  阻塞 

阻塞对于原始数据的修改并不引入虚假的噪

声数据，而是对其进行泛化模糊处理

[17]
。基本原

理是：将数据表中的某些特定数值换成“？”，

使支持度或置信度处于某个区间范围内，当此区

间范围的下界取值小于设定的阈值时，即可实现

关联规则的隐藏。文献[18]提出了通过使用未知
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值来代替部分敏感的原始数据，文献[19]也提出

了针对特定的敏感规则对原始数据进行隐藏。阻

塞虽然可以使一部分敏感信息得到很好的保护，

但由于所提供的所有数据都是真实的原始数据，

所以对整个数据集的隐私保护程度并不是很高。 

2.1.3  变形 

变形类似于阻塞，不同的是用布尔矩阵表示

数据库中的数据，将敏感事务对应的数值进行取

反操作，同时修改和过滤原有事务的属性，使敏

感规则的支持度和置信度低于设定的阈值，从而

达到关联规则的隐藏。 

但是一个无法避免的问题是，对原始数据进

行阻塞和变形之后，都需要重建数据的分布，它

们必须针对不同的应用需要设计特定的算法来对

转换后的数据进行处理。对此，文献[20]提出了

一种凝聚技术，将原始数据记录分成组，每组有

k 条记录产生的统计信息，同一组内的 k 条记录

是两两不可区分的，因此重构后的记录并不会泄

露原始数据的隐私。 

2.1.4  交换 

交换是在记录之间交换数据值来平衡隐私和

数据挖掘的一种技术

[21]
，其核心是：在原始数据

中，交换不同记录的某些属性值，但前提必须要

保证不改变其统计特征，最后发布交换后的数据，

这样便能提高数据的不确定性。在文献[22]中，

为了有效访问以加密形式存储的数据，使用 3 个

独立的服务器来管理数据，不断对所访问的数据

进行重写和重加密。文中数据交换意味着通过 3

个服务器间的信息交换来改变所访问的数据的物

理地址，并阐明了如何将交换技术应用于 3 个服

务器中来保护隐私。 

2.2  匿名技术 

数据匿名化的两种主要方法是抑制和泛化

[17]
，

顾名思义，抑制是不发布某些数据项，泛化是对

数据进行概括与抽象描述。对于数据匿名化，其

研究的重难点在于，如何在既能保护隐私又具有较

大价值的前提下设计更好的匿名化原则和算法。 

2.2.1  k-匿名 

k-匿名隐私保护模型由 L.Sweeney在 1998 年

首次正式提出

[23]
，他在文献[24]中提出了 k-匿名

原则，即保证所发布数据集中的每一条记录与其

他 1k − 条记录不能区分，因此数据挖掘者不能辨

别出隐私信息所属的具体个体，从而起到隐私保

护的作用，k 值越大，隐私保护效果越好，然而

数据丢失也越为严重。k-匿名数据是不确定数据

中的一种，有效解决了链接攻击

[18]
问题，但其主

要是针对单一约束条件进行处理，而在实际应用

中，会涉及到大量约束条件，对此，文献[25]提

出了多约束 k-匿名方法 Classfly
+
，此算法的核心

是先将约束集划分为 M 个独立的约束子集，然后

再将独立约束子集中的约束按照匿名度低优先原

则进行排序，若独立约束子集含一个约束，则采

用 Classfly 算法进行匿名化处理，若含多个约束，

则采用多约束概括过滤进行匿名化处理。 

2.2.2  l-多样性 

l -多样化模型

[26]
是对 k-匿名的扩展，此模型

要求每个等价类的敏感属性至少有 l个不同的值，

增加了敏感值与所属个体的连接难度，防止了 k-

匿名易受同质性攻击和重标志攻击的缺陷。然

而不同个体对隐私保护有不同的需求，对此，

文献[27]通过设置敏感属性的保护属性来实现个

体与敏感值之间关联关系的个性化保护需求，提

出了一种面向个体的个性化扩展 l -多样性隐私匿

名模型，与此同时，为实现该模型，还提出了一

种个性化扩展 l-多样性逆聚类（PELI-clustering）

的算法，此算法首先从数据集中任意选取一个元

组作为聚类质心，根据其敏感属性集得到该质心

相应的匿聚类候选集，再形成满足扩展 l -多样性

的匿聚类等价类，重新计算质心，并将离此质心

最远的元组作为下一个聚类的质心，重复此过程

直到全部元组归入相应的匿聚类等价类或不满足

聚类的条件为止。 

2.2.3  t-闭合 

上述提到的 l-多样性存在两个问题，一是当 l

值较小，数据记录值过大时，等价类数量会相当庞

大；二是对单个敏感属性而言，如果两个敏感属性

值差异过大，很难确定敏感属性值的敏感度

[28]
。

对此，在 k-匿名和 l-多样性基础上，文献[29]提出

了 t-闭合方法，此方法要求所有等价类的敏感属性

值分布与该属性的总体分布差异小于 t，文中给出

了等价类和表满足 t-闭合的条件，若一个等价类的

敏感属性值分布和整个表的属性值分布差异不超
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过阈值 t，则这个等价类符合 t-闭合条件，若一个

表中的所有等价类都符合 t-闭合，则整个表符合

t-闭合。 

2.3  加密技术 

加密技术多用于分布式数据应用之中，通过

对原始数据进行加密以实现隐私保护。任何一种

普通的计算都可转化为无可信第三方参与的安全

多方计算（SMC, secure multi-party computation）

的框架

[30]
，SMC 主要用于两个或多个互不信任的

参与方之间进行隐私保护的协同计算。 

2.3.1  安全多方计算 

安全多方计算的概念最初是由 Yao 在 1982

年提出的

[31]
，确保输入的独立性、计算的正确性，

同时不能向参与计算的其他成员泄露输入值。一

个 SMC 模型主要由参与方、安全性定义、通信

网模型、信息论安全与密码学安全 4 个方面组成，

其应用领域涉及到电子选举、投票、拍卖等。虽

然安全多方计算相对来说比较安全和准确，但涉

及到的加密技术计算开销、通信开销也较高，因

此 SMC 是以牺牲费用为前提提高隐私保护度的。

目前，对于安全多方计算的研究主要集中于降低

计算开销、优化分布式计算协议等

[12]
。 

2.3.2  同态加密技术 

同态加密（homomorphic encryption）作为

SMC 的核心技术之一，其概念最初由 Rivest 等在

1978 年提出

[32]
，是一种允许直接对密文进行操作

的加密变换技术

[33]
，它既能实现基本的加密操

作，也能实现密文间的多种计算功能。同态加密

算法包括能实现一种同态性的半同态加密算法和

可以满足所有同态性质的全同态加密算法

[34]
，不

过由于全同态加密算法的计算复杂性，目前还没

得到广泛的应用。 

满足乘法同态性的 RSA 算法

[35]
，设 p，q 是

两大素数，由于大整数分解较为困难，因此

n pq= 难以在有限时间内进行分解。RSA 算法

也存在一些问题。一是在公私钥生成之后，同一

个明文加密后的密文总相同，这就对其安全性提

出了挑战，对此，文献[36]提出了满足加法同态

性的 Paillier 算法，因同一明文两次加密会产生不

同密文，相对 RSA 算法提高了方案的安全性。二

是倘若攻击者尝试所有可能的密钥进行蛮力攻击

或对大数因式分解进行数字攻击，RSA 算法的安

全性也会受到威胁，为此，文献[37]提出了一种

改进型的 RSA 算法（MREA，modified RSA en-

cryption algorithm），MREA 是一种非对称密钥

密码体系，公钥只用来加密，私钥只用来解密，

因此通过加密签名是不能识别身份的。文献[38]

详细介绍了两成员和多成员情况下同态加密技术

的过程，并分别对其正确性、复杂度和隐私性进

行了分析。此外，还出现了一类异或同态加密算

法，文献[39]采用概率编码方法和一个同态按位

异或计算的密码系统，构造了两种安全协议，这

不同于以往基于安全算术和的运算，而是基于安

全的按位异或运算。 

同态加密技术的优点如下：1) 可以先对多个

密文进行计算后再解密，减少计算代价；2) 可以

实现无密钥方对密文的计算，密文计算无须经过

密钥方，减少通信代价；3) 可以实现让解密方只

能获知最后的结果，而无法获得每一个密文的消

息，可以保证信息的安全性

[40]
。近年来，同态加密

技术的突破性进展为云计算的安全保护提供了新

的契机，研究高效、实用的全同态加密方案

[41]
，并

将其应用到云计算服务上，具有重要的现实意义。 

2.3.3  数字信封技术 

数字信封技术使用两层加密体系，结合了对

称加密和非对称加密的优点，保障信息传输安全。

对称加密，即加密和解密的密钥相同；非对称加

密，即加密密钥和解密密钥不同。数字信封技术

过程如下： 

1) 发送方用对称密钥加密信息，并用接收方

的公开密钥将此对称密钥加密（这部分称为数字

信封），形成消息密文和密钥密文，将二者发送

给接收方； 

2) 接收方用相应的私有密钥打开数字信封，

得到对称密钥，然后用此对称密钥打开加密信息。 

数字信封技术可满足数据交换的高保密性要

求，应用较为广泛。例如，将同态加密技术和数

字信封技术相结合，并应用于数据挖掘决策树分

类

[42]
的隐私保护之中。 

2.3.4  Shamir秘密共享技术 

秘密共享是一种将秘密分割存储的密码技

术，但其关键是如何设计更好的分割和恢复。
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Shamir秘密共享技术可以有效预防共谋攻击并且

可以在不违背隐私保护的前提下进行多方计算

[43]
，

其基本思想是将一个密钥分解成 n 个部分，只有

知道了其中的至少 k( k n≤ )个部分才能恢复出原

来的秘密信息。 

假定
sυ 是隐私信息， P 是分配隐私信息的

P1,P1,…, Pn 组成的集合，k 是重建隐私信息至少

需要的股份数。Shamir 秘密共享算法简述如下： 

1) 随机选择一个多项式

1

1( ) k

kq x a x −
−= + +…  

1

1 s
a x υ+ ，其中 1 0ka − ≠ ， (0) sq υ= ； 

2) 选择 m 个不同公开的随机数 1x ， 2x ，…，

m
x ，其中 0

i
x ≠ ，m n≥ ； 

3) 计算 ( )i ishare q x= ； 

4) 将
ishare 发送给

iP 。 

因为多项式 ( )q x 中有 k 个未知量，为了得到

隐私信息
sυ ，至少需要构建 k 个方程。因此即便

有 1k − 个隐私分配者串通也不能得到这个隐私

的任何信息。 

文献[43]详细分析了此算法的正确性、复

杂度和安全性。通过分析方程组的形式，得知

k 个部分参与的计算即使有 1k − 个部分勾结也

不能计算出这个隐私信息，因此该方法可以达

到隐私保护的目的。秘密共享技术有诸多优

点，例如保证密钥的安全性和完整性，防止权

力过分集中被滥用，增加系统的可靠性等。因

此，将其与数字签名、身份认证等技术结合可

形成具有广泛应用价值的密码学算法和安全

协议。 

2.4  基于聚类算法的隐私保护技术 

聚类是根据数据间不同和相似的特性，将数

据分成不同的类别，最后使同一聚簇中的个体差

别尽可能小，而不同聚簇之间个体差异尽可能大。

聚类是一个无监督的分类，它没有任何先验知识

可用

[44]
。在此，主要介绍基于 EM 和 K-means 聚

类算法的隐私保护技术。 

2.4.1  基于 EM算法聚类的隐私保护 

EM 算法（ expectation maximization algo-

rithm），即最大期望算法，是一种迭代算法，主

要用于计算不完全数据的极大似然估计,大大降

低了极大似然估计的计算复杂度。EM 算法的每

一步迭代中包括一个 E 步（expectation step）即

期望步和一个 M 步（maximum likelihood step）

即极大似然步，如此迭代下去，直至满足某个收敛

条件为止。由于 EM 算法收敛的优劣很大程度上取

决于其初始参数，因此如何初始化 EM 参数

[45,46]

是一个关键的问题，一般采用随机中心、层次聚

类、K-means 和 Binning 等方法。 

虽然人们在不断地改进 EM 算法，但基于隐

私保护的安全聚类协议并不是很多。对于水平分

布的数据，文献[47]给出了一种 EM 混合模型下

的安全算法，基本思想是在每次迭代中，每个参

与者只从数据对象中生成一个局部模型，并根据

上次迭代结果计算全局信息，然后将自己的局部

模型和其他参与者的局部模型合并成全局模

型。但这种方法至少需要 3 个参与方，因为倘

若只有两方的话，便可以根据全局模型和自己

的局部模型得到另一方的局部模型。针对这种

情况，文献[48]提出了一种只有两个参与者的基

于 EM 聚类的隐私保护算法，讨论了在高斯混合

模型（GMM, Gaussian mixture model）里，如何

在不共享各自信息的同时安全计算高斯分布的期

望
iµ 、协方差矩阵 i∑ 、类 i 的概率 iπ 。 

2.4.2  K-means聚类的隐私保护算法 

K-means 算法也是基于聚类算法中的一个典

型算法，同样也是一种迭代算法。其基本思想是

找出 K 个聚类中心，使每个数据点与其最近的聚

类中心的平方距离和最小。基本过程如下： 

1) 从 n 个点中随机选取 k 个点作为中心； 

2) 分别测量其他每个点到 k 个中心的距离，

并将其归到最近的中心，得到 k 个类； 

3) 重新计算 k 个类的中心点； 

4) 若新中心点和原中心点相同或小于提前

设定的阈值，则算法结束，否则继续步骤 2)和步

骤 3)。 

对于 K-means 聚类的隐私保护，关键是对聚

类均值的隐私保护，但是在算法的每一步迭代中，

参与方是知道均值的

[49]
。为了解决这一问题，文

献[48]提出了一个协议，即在不揭露聚类均值的

前提下允许每个参与方计算到聚类中心点的距

离。对于垂直分布的数据聚类，既要得到划分的

效果，又达到不能泄露各方对象属性的个数和各

方类的平均值的隐私保护目的，文献 [50]在
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K-means 算法基础上，结合安全多方计算和同态

加密算法，提出了一种对于 K-means 聚类的隐私

保护方案，假定有 r 个参与方，n 个公共实体，

每个参与方对于同一实体集有不同的属性，最后

的结果是每个参与方只知道对应于他们自己属性

的均值以及实体的划分。 

3  隐私保护相关标准 

国际标准化组织/国际电工委员会（ISO/IEC， 

International Organization for Standardization/ 

International Electrotechnical Commission ）的第

一联合技术委员会（JTC1）是一个信息技术领域

的国际标准化委员会，它推进了国际信息技术标

准化的进程。SC27 是 JTC1 下属的专门负责信息

安全技术领域的分技术委员会，SC27 下设 5 个工

作组，其中第五工作组 WG5 主要负责研究和制

定身份管理与隐私保护领域的信息安全国际标

准。鉴于隐私保护相关的标准涉及范围很广，本

节主要介绍 SC27 WG5 制定的与隐私保护相关的

国际标准。 

3.1  ISO/IEC 29100《信息技术 安全技术 隐私

框架》 

ISO/IEC 29100《信息技术 安全技术 隐私框

架》

[51]
为信息与通信技术（ICT，information and 

communication technology）系统内个人可识别信

息（PII，personally identifiable information）提供

了一个高层次的框架。此框架定义了一个通用的

隐私术语；介绍了处理 PII 过程中的成员和它们

各自的角色；描述了隐私保护需考虑的事项；并

且根据现有的隐私规则提供了一些参考规则。该

标准提供的隐私框架可以作为制定其他隐私标准

的基础。 

3.2  ISO/IEC 27018《信息技术 安全技术 在公

有云中 PII处理者的 PII实用规则》 

ISO/IEC 27018 这一标准

[52]
根据 ISO/IEC 

29100 中的隐私规则建立了通用的可接受的控制

对象、措施和指南，使得在公有云计算环境下保

护 PII。该标准帮助公有云服务提供商作为 PII 处

理者时履行适用的义务；使公有云 PII 处理者在

相关方面浅显易懂，因此云服务消费者可以选择

较好的基于云管理的 PII 处理服务；帮助云服务消

费者和公有云 PII 处理者达成合约共识；在物理和

逻辑网络安全风险增高的情况下，为云服务消费

者提供一个执行审计、合法权利和责任的机制。 

3.3  ISO/IEC 29190《信息技术 安全技术 隐私

保护能力评估模型》 

ISO/IEC 29190 标准

[53]
试图向组织提供一个

关于如何评估其隐私保护能力水平的高层次指

南。特别地，它规定了评定隐私能力的评估步骤；

设定了隐私能力评估级别；在隐私能力评估的关

键功能区域提供了指南；提供了执行评估过程的

指南，并且提供了如何将隐私能力评估融入到组

织运作中的指南。 

3.4  ISO/IEC 29134《信息技术 安全技术 隐私

影响评估 方法学》 

ISO/IEC 29134 标准

[54]
为隐私影响评估（PIA，

privacy impact assessment）的进行提供了指导方

针，并给出了一个隐私保护框架和具体的隐私影

响评估方法，解释了如何管理在 PII 处理过程中

产生的隐私风险。此外，该标准还描述了 PIA 报告

的结构和内容，PIA 是一种用来评估在某个项目、

技术和服务等方面隐私影响的工具，并与利益相关

者协商采取补救措施来避免或减小不利影响。 

本节主要介绍的是 SC27 WG5 制定的与隐私

保护相关的国标。然而由于不同国家的管理机制

和理念各不相同，不同实体涉及到的隐私方面的

差异也较大，应根据我国实际情况，通过研究和

跟进国际国外相应标准及其发展趋势，不断推进

和深化我国的隐私保护标准。 

4  展望 

目前，数据量呈指数式增长，数据结构和数

据格式日趋复杂化，安全与隐私已成为大数据时

代各行各业关注的焦点。无论是在技术层面还是

标准制定层面，都需要进行进一步研究和完善。 

随着无线传感器网络、移动社交网络以及云

计算相关应用的逐步展开，其安全问题也备受关

注。如何将隐私保护技术和它们进一步结合，设

计具有针对性且性能良好的算法，提高保护度和

结果精确度，降低算法复杂度以及减少能量消耗

等都需要进行深入研究。 

在无线传感器网络中，研究主要集中于数据
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聚集、查询和访问控制过程中的隐私保护，由于

这是资源受限的分布式自组织多跳网络，前面介

绍的隐私保护关键技术并不能直接应用于此网

络。在隐私保护数据聚集中，可以使用逐跳加密

机制、端到端加密机制、非加密策略等。逐跳加

密机制是聚集节点将子节点上传来的加密数据解

密后进行聚类，然后加密上传给父节点，由于中

间节点都需进行加解密，因此计算代价较高；而

端到端加密机制，聚集节点不解密只加密的方法

减少了加解密的计算代价；非加密策略就是在不

加密的情况下，加入与真实数据不可区分的伪装

数据以实现隐私保护，此方法可支持非线性聚类，

但其隐私保护能力较弱。在隐私保护数据查询中，

目前大多采用范围查询、Top-k 查询、基于类型

的查询等方法：范围查询可通过桶模式和加密技

术实现，再添加验证编码进行正确性和完整性验

证；Top-k 查询是采用扰动和安全比较等技术实

现隐私保护；在基于类型的查询中，传感器节点

采集特定类型的数据，使用椭圆曲线多项式技术

将敏感数据的类型和内容隐藏，应对共谋攻击。

在隐私保护访问控制中，盲签名技术隐私保护度

较强，但通信代价较高，环签名技术则与其相反。

如何根据其特点，优化数据管理，设计保护协议，

将隐私保护技术和传感器网络技术有效结合是这

一领域需要进一步研究的方向。 

在移动社交网络中，各种移动定位设备的涌

现产生了大量的位置和轨迹数据，对其如何保护

是迫切需要解决的问题，目前，社交网络隐私保

护技术主要集中于基于 k-匿名、Markov 链、聚类、

随机化等思想，轨迹隐私保护技术主要集中于假

数据、泛化和抑制等，除了对发布的数据进行一

定的处理外，还要考虑数据发布时间之间的联系，

此外，即便用户可以控制自己发布的内容，也无

法控制朋友发布涉及自己的内容，这也给相关人

员带来了巨大的挑战，如何降低隐私泄露程度并

且提高数据可用性成为了研究的重点。因此，需

要设计多样化的社会网络隐私保护模型，目前已

初步尝试将关系数据中的差分隐私应用到其中，

不过由于大数据的规模和结点之间高度的相关

性，可能导致数据差分隐私的复杂度较高。 

在云计算相关应用中，各种大量资源都链接

在一起，形成一个巨大的虚拟资源共享池，它以

便利、经济、高可扩展性等一系列优势吸引了越

来越多的企业和公司，然而其安全问题是制约云

计算发展的关键因素。近年来，研究者不断致力

于对虚拟机安全、数据外包安全、可信计算环境

等相关方面的研究，为保护用户数据的隐私，用

户在对数据加密后交给云服务器存储，当用户进

行查询时，也需对查询条件进行加密，这对云服

务器的要求很高，必须能够根据加密的查询条件

在加密的数据上进行查询，如何真正实现相关技

术应用于云计算中，形成支撑云计算安全的技术

体系，为用户提供安全可靠的保障是未来需要解

决的实质性问题。目前，基于 ORAM 的可搜索加

密技术能达到较高的安全保障，但需付出很大的

计算代价；基于对称加密的可搜索技术是一种无

交互密文搜索方法，但较易遭受统计攻击；较为

符合云计算环境下隐私保护实际需求的方法是安

全排名查询，此方法是系统根据某种准则进行查

询将结果返回给用户，系统适用性较强，不过仍

需进一步研究。 

除了隐私保护相关领域技术层面的研究，还

需要通过法律法规和标准对其进行规范。然而由

于各国情况不同，实际应用和管理需求不同，必

须结合实际情况进行法律法规和标准的制定。我

国尚缺乏一部专门用于信息通信技术（ICT，

information communication technology）系统的隐

私保护法律，可参考国际国外的相关法规和标准，

结合我国实际情况，尽快出台相关政策。 

5  结束语 

本文从数据发布和挖掘的角度出发，介绍了

几种典型的隐私保护技术方法，以及 JTC1 制定

的与隐私保护相关的标准，并分析了其未来可能

的发展方向。总体上说，对于隐私保护的相关研

究，还需要进一步努力，制定合理的政策法规，

并在此基础上加强技术方面的探索，才能更好地

让数据为我所用，使隐私更好地得以保护。 
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